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Ramavtalsområde B - Uppdragskonsulttjänster IT

[Kommentar: Denna Bilaga används i samband med Uppdrag, där Leverantören inom ramen för en Uppdragskonsulttjänst förväntas behandla personuppgifter för Avropande enhets räkning och där Avropande enhet bestämmer ändamålet för behandlingen.]
1. Parter

Mellan å ena sidan Personuppgiftsansvarig (”PuA”): [Avropande enhets namn och org nr] och å andra sidan Personuppgiftsbiträde (”PuB”): [Infoga namn på Leverantören] har denna dag följande avtal (”PuB-avtalet”) träffats.

1. Definitioner

1.1 Med ”Personuppgifterna” avses sådana personuppgifter som enligt detta avtal behandlas av PuB för PuA:s räkning. 
1.2 Med ”Personuppgiftsincident” avses en säkerhetsincident som leder till oavsiktlig eller olaglig förstöring, förlust eller ändring eller till obehörigt röjande av eller obehörig åtkomst till Personuppgifterna (se dataskyddsförordningen art. 4). 

1.3 Med ”Tillämplig dataskyddslagstiftning” avses i detta avtal vid var tid gällande lydelse av dataskyddsförordningen
 samt annan eventuell EU- och nationell lagstiftning (inklusive förordningar och föreskrifter) som är tillämplig på behandling av personuppgifter enligt detta avtal. 

1.4 I den mån Tillämplig dataskyddslagstiftning innehåller begrepp som motsvarar de som används i detta avtal, ska sådana begrepp tolkas och tillämpas i enlighet med Tillämplig dataskyddslagstiftning. 
2. Bakgrund och syfte

2.1 Uppdraget innebär att PuB i egna, eller i av PuA godkänd underleverantörs lokaler, kommer att få del av skyddsvärda uppgifter från PuA. Uppgifterna beräknas förekomma i [ange eventuellt informationsbärare eller vilken typ av behandling förväntas PuB:et utföra]. Om sådan information kom i orätta händer skulle såväl den registrerade, t.ex. anställda, patienter m.m.  som PuA kunna lida allvarlig skada. Samarbetet/tjänsterna (”Uppdraget”) innebär att PuB behandlar Personuppgifterna för PuA:s räkning. 
2.2 Detta avtal har till syfte att säkerställa de registrerades fri- och rättigheter vid behandling av personuppgifter samt att uppfylla kravet på skriftlig reglering av villkoren för anlitande av personuppgiftsbiträde enligt dataskyddsförordningens artikel 28.3.
3. Omfattning

3.1 Föremålet för behandlingen, behandlingens varaktighet, art och ändamål, typen av personuppgifter och kategorier av registrerade framgår av PuA:s Instruktion/Specifikation (se Bilaga till PuB:avtalet), som ska fyllas i vid Avropsavtalets ingående.  

4. PuA:s ansvar
4.1 PuA ansvarar för att det finns rättslig grund för behandlingen av Personuppgifterna och för att i övrigt följa Tillämplig dataskyddslagstiftning. 
4.2 PuA åtar sig att, i den mån så krävs utöver detta avtal och eventuell annan avtalsreglering parterna emellan, utforma ytterligare skriftliga instruktioner för behandlingen av Personuppgifterna, som behövs för att PuB ska kunna fullgöra sina uppdrag och som är förenliga med Tillämplig dataskyddslagstiftning. 

4.3 PuA åtar sig att utan dröjsmål informera PuB om förändringar i behandlingen vilka påverkar PuB:s skyldigheter enligt detta avtal och Tillämplig dataskyddslagstiftning. 

5. PuB:s allmänna åtaganden

5.1 PuB åtar sig att endast behandla Personuppgifterna för att fullgöra Uppdraget och endast på sätt som framgår av detta avtal och PuA:s eventuella övriga skriftliga instruktioner. 

5.2 Kravet på skriftliga instruktioner gäller särskilt, men inte begränsat till, sådan behandling som består i utlämnande av Personuppgifterna till myndighet eller annan utomstående samt överföring av Personuppgifterna till tredje land (se avsnitt 11). 

5.3 PuB åtar sig att följa Tillämplig dataskyddslagstiftning och hålla sig informerad om gällande rätt på området. 

5.4 PuB åtar sig att följa Datainspektionens eller annan behörig tillsynsmyndighets fattade beslut om åtgärder för att uppfylla kraven enligt Tillämplig dataskyddslagstiftning. 

5.5 PuB ska omedelbart informera PuA om PuB anser att lämnade instruktioner strider mot lag eller är otydliga och därefter invänta ytterligare instruktioner eller förtydliganden från PuA. Detsamma gäller om PuB anser att det saknas tillräckliga instruktioner för att genomföra behandlingen. 

5.6 PuB ska omgående informera PuA om åtagandena enligt detta avtal av någon anledning inte uppfylls eller inte kommer att kunna uppfyllas. 

5.7 För det fall det skulle finnas behandlingar som PuB enligt tvingande lag måste utföra utöver de dokumenterade instruktioner som lämnats av PuA, ska PuB underrätta PuA innan sådan behandling påbörjas, om det inte föreligger hinder mot att lämna sådan underrättelse enligt tvingande lag.
5.8 För det fall PuA förser PuB med nya eller ändrade Instruktioner ska PuB, utan onödigt dröjsmål från mottagandet, meddela PuA:e huruvida genomförandet av de nya Instruktionerna föranleder förändrade kostnader för PuB:et. 
6. Säkerhet och sekretess

6.1 PuB ska vidta de lämpliga tekniska och organisatoriska säkerhetsåtgärder som krävs enligt Tillämplig dataskyddslagstiftning samt lämnade instruktioner för att skydda Personuppgifterna. Säkerhetsåtgärderna ska fastställas bland annat med beaktande av samtliga de omständigheter och möjliga åtgärder som anges i dataskyddsförordningens art. 32.  

6.2 Vidtagna säkerhetsåtgärder ska dokumenteras och dokumentationen ska på begäran utan onödigt dröjsmål tillhandahållas PuA. 

6.3 PuB åtar sig att endast ge åtkomst till Personuppgifterna för personer inom sin egen organisation eller hos eventuell underleverantör som behöver tillgång till dem för att kunna utföra sina arbetsuppgifter inom ramen för Uppdraget. 

6.4 PuB och de personer som arbetar under ledning av PuB (inklusive ev. uppdragstagare och underleverantörer) ska hålla Personuppgifterna konfidentiella och får inte röja dem för obehöriga. PuB ansvarar för att samtliga personer som på PuBs uppdrag engageras i behandlingen och kommer i kontakt med Personuppgifterna är bundna av sekretess/tystnadsplikt enligt lag eller personliga avtal.
6.5 PuB ska bistå PuA med att se till att de skyldigheter som enligt Tillämplig dataskyddslagstiftning åligger PuA vad gäller t.ex. säkerhetsåtgärder, konsekvensbedömningar, incidentrapportering och samråd kan fullgöras samt samråda kring lämpliga rutiner för detta. PuB har rätt att begära ersättning för styrkta, direkta och skäliga merkostnader som sådant bistånd eller ytterligare tjänst medför, förutsatt att detta går utöver de skyldigheter som PuB har enligt lag. 
6.6 Skulle nya omständigheter som kan påverka informationssäkerheten uppkomma under detta avtals giltighetstid ska PuB meddela PuA detta omgående så att parterna tillsammans kan vidta säkerhetshöjande åtgärder. 

7. De registrerades rättigheter

7.1 PuB åtar sig att bistå PuA genom lämpliga tekniska och organisatoriska åtgärder vad gäller begäran från registrerade om att utöva deras rättigheter enligt Tillämplig dataskyddslagstiftning, exempelvis rättelse, radering eller begränsning av behandling, i den mån sådant bistånd krävs för att PuA ska kunna tillgodose dessa rättigheter. PuB har rätt att begära ersättning för styrkta, direkta och skäliga merkostnader som sådant bistånd eller ytterligare tjänst medför, förutsatt att detta går utöver de skyldigheter som PuB har enligt lag.
7.2 För det fall en registrerad eller annan tredje part begär ut information från PuB som specifikt rör behandlingen av Personuppgifterna, eller om PuB tar emot en begäran om rättelse, radering, begränsning av behandling eller överföring, ska PuB hänvisa till PuA. PuB ska inte vidta någon åtgärd eller lämna ut någon sådan information till registrerade eller annan tredje part om inte utlämnande krävs enligt tvingande lag. I så fall ska PuB omedelbart informera PuA om begäran. 
8. Revision, insyn och tillsyn

8.1 PuB ska utan onödigt dröjsmål som en del av sina garantier, enligt artikel 28.1 i Tillämplig dataskyddslagstiftning, på den PuAs begäran kunna redovisa vilka tekniska och organisatoriska säkerhetsåtgärder som används för att Behandlingen ska uppfylla kraven enligt PUB-avtalet och artikel 28.3.h i Dataskyddsförordningen. 
8.2 PuB ska minst en gång (1) om året granska säkerheten avseende behandlingen genom en egenkontroll för att säkerställa att PuB:s behandling av personuppgifter följer PUB-avtalet. Resultatet av sådan egenkontroll ska på begäran delges PuA. 
8.3 PuA äger rätt att, själv eller genom annan av denne utsedd tredje part (som inte får vara en konkurrent till PuB), följa upp att PuB uppfyller PB-avtalets, Instruktionernas och Tillämplig dataskyddslagstiftnings krav. PuB ska vid sådan granskning bistå PuA, eller den som utför granskningen i den PuAs ställe, med dokumentation, tillgång till lokaler, IT-system och andra tillgångar som behövs för att kunna granska PuBs efterlevnad av PUB-avtalet, Instruktionerna och Tillämplig dataskyddslagstiftning. PuA ska säkerställa att personal eller tredje oberoende part som genomför granskningen är underkastade sekretess eller tystnadsplikt enligt lag eller avtal.  Om det vid en sådan PuA:s granskning uppdagas avvikelser från PuB:s åtaganden enligt PuB-avtalet, Instruktionen och/eller Tillämplig dataskyddslagstiftning, ska PuB stå kostnaderna för revisionen. I annat fall ska kostnaderna för PuAs revision enligt denna punkt bäras av PuA. Sådan revision ska genomföras under kontorstid och med förvarning från PuA:s sida.
8.4 PuB ska bereda tillsynsmyndighet, eller annan myndighet som har laglig rätt till det, möjlighet att göra tillsyn enligt myndighetens begäran i enlighet med vid var tid gällande lagstiftning, även om sådan tillsyn annars skulle stå i strid med bestämmelserna i PUB-avtalet.  
8.5 PuB ska tillförsäkra PuA rättigheter gentemot anlitade underbiträden, vilka motsvarar PuAs samtliga rättigheter gentemot PuB:et enligt punkten  8 i PuB-avtalet.  
8.6 PuB ska tillåta och möjliggöra de inspektioner som Datainspektionen eller annan behörig tillsynsmyndighet kräver för att visa att de skyldigheter som följer av detta avtal och Tillämplig dataskyddslagstiftning har fullgjorts. 

9. Personuppgiftsincidenter

9.1 Om PuB får kännedom om en Personuppgiftsincident med avseende på Personuppgifterna, ska denne utan onödigt dröjsmål informera PuA. PuB ska därvid, i den utsträckning som det krävs enligt Tillämplig dataskyddslagstiftning, bistå PuA i framtagandet av information och incidentrapporter till dels behöriga myndigheter, dels registrerade personer. 
9.2 Informationen enligt föregående punkt ska, i den utsträckning PuA inte redan förfogar över informationen, tillhandahållas utan onödigt dröjsmål och minst omfatta

a) en beskrivning av Personuppgiftsincidentens art, inbegripet om så är möjligt de kategorier av, och det ungefärliga antalet, registrerade samt de kategorier av, och det ungefärliga antalet, personuppgiftsposter som berörs,
b) namn och kontaktuppgifter till dataskyddsombudet hos PuB och eventuella andra berörda personuppgiftsbiträden anlitade av PuB,
c) de sannolika konsekvenserna av Personuppgiftsincidenten samt
d) de åtgärder som PuB och eventuella andra berörda personuppgiftsbiträden anlitade av PuB har vidtagit eller föreslagit för att åtgärda Personuppgiftsincidenten, inbegripet, när så är lämpligt, åtgärder för att mildra dess potentiella negativa effekter,
9.3 PuB ska utan dröjsmål undersöka Personuppgiftsincidenten och i samråd med PuA vidta lämpliga åtgärder för att förhindra en upprepning. Om det inte är möjligt för PuB att tillhandahålla hela beskrivningen enligt punkten 9.2 samtidigt, får beskrivningen tillhandahållas i omgångar utan onödigt ytterligare dröjsmål. PuA ska under sådana omständigheter kontinuerligt hållas informerad om hur arbetet med att ta fram en fullständig beskrivning fortskrider.
10. Överföring av personuppgifter till tredje land eller internationell organisation
10.1 Överföring av Personuppgifterna till tredje land, dvs. ett land utanför EU/EES, eller en internationell organisation får endast ske om PuA lämnat sitt skriftliga tillstånd till detta i förväg. Överföring ska i förekommande fall alltid ske i enlighet med skriftliga instruktioner från PuA. Tillstånd förutsätter under alla förhållanden att landet eller organisationen genom beslut enligt dataskyddsförordningens artikel 45 har bedömts säkerställa en adekvat skyddsnivå för personuppgifter eller att PuA har gjort bedömningen att överföringen är lämplig och tillåten på grund av vidtagna skyddsåtgärder enligt dataskyddsförordningens artikel 46. 

10.2 Villkoren i detta avsnitt för överföring av Personuppgifterna ska gälla såväl överföring för lagring och annan behandling som åtkomst till Personuppgifterna för exempelvis service, support, underhåll, utveckling eller liknande ändamål från tredje land eller en internationell organisation. 

11. Anlitande av annat personuppgiftsbiträde (underbiträde)
11.1 PuB äger rätt att anlita det eller de underbiträden som framgår av den förteckning över underbiträden som ingår i Instruktionen, (se Bilaga till detta PuB-avtal). 

11.2 PuB:et åtar sig att teckna ett skriftligt avtal med anlitade underbiträden som reglerar behandlingen av personuppgifter som underbiträdet utför åt PuA:s vägnar samt att endast anlita sådana underbiträden som ger tillräckliga garantier för att genomföra lämpliga tekniska och organisatoriska åtgärder så att behandlingen uppfyller kraven i Tillämplig dataskyddslagstiftning. I fråga om dataskydd ska avtalet ålägga Underbiträdet samma skyldigheter som åläggs Personuppgiftsbiträdet i detta PUB-avtal. PuB ska på PuAs begäran tillhandhålla en kopia av det avtal som reglerar underbiträdets behandling av Personuppgifter. Skyldigheten att tillhandahålla kopia av det avtal som reglerar underbiträdets behandling av personuppgifter begränsas endast till de delar som reglerar PuB:s åtaganden enligt detta PuB-avtal. 
11.3 PuB ansvarar fullt ut för underbiträdets behandling av personuppgifter gentemot PuA. PuB garanterar att underbiträdet fullgör samtliga åtaganden och uppfyller de krav som åläggs PuB gentemot PuA i detta PuB: avtal. 

11.4 PuB äger rätt att anlita nya underbiträden och ersätta befintliga underbiträden. Om PuB:et avser att anlita ett nytt eller ersätta ett befintligt underbiträde, ska PuB säkerställa underbiträdets kapacitet och förmåga att uppfylla sina skyldigheter enligt Tillämplig dataskyddslagstiftning och detta PuB-avtal. PuB ska skriftligen meddela PuA: 1) underbiträdets namn, organisationsnummer och säte (adress och land), 2) vilken typ av uppgifter och kategorier av registrerade som behandlas, och 3) var Personuppgifterna ska behandlas. 
11.5 PuA äger rätt att senast inom trettio (30) dagar från dag för meddelande enligt föregående punkt invända mot PuB.s anlitande av ett nytt underbiträde. Om PuA finner att anlitat underbiträde inte kan uppfylla de krav som ställs på behandlingen av Personuppgifter enligt Tillämplig dataskyddslagstiftning, har PuA rätt att kräva att sådant underbiträde ersätts med annat. Vidtar inte PuB rättelse inom trettio (30) dagar därefter, äger PuA rätt att säga upp detta PuB-avtal och därmed själva Avropsavtalet.  
11.6 När PuB upphör med att anlita underbiträdet ska PuB skriftligen meddela PuA om detta.  PuB ska på begäran av PuA snarast översända en kopia av det avtal som reglerar underbiträdets behandling av Personuppgifter 
11.7 PuB ska vid var tid föra en korrekt och uppdaterad lista över personuppgiftsbiträden som anlitats enligt detta avsnitt och på begäran, utan onödigt dröjsmål, uppvisa denna för PuA. I samband med Avropsavtalets ingående ska anlitade och av Avropande enhets godkända underbiträden anges i Listan över Underbiträden som framgår av Instruktion/Specifikation (Bilaga till detta PUB-avtal). 
12. Giltighetstid

12.1 Villkoren i detta avtal ska upphöra att gälla när Uppdraget upphör eller vid den senare tidpunkt då Personuppgifterna i sin helhet är raderade, återlämnade eller överlämnade enligt PuA:s instruktioner. 

12.2 Åtagandena rörande sekretess och tystnadsplikt ska äga giltighet även sedan detta avtal i övrigt har upphört att gälla. 

13. Upphörande av behandling av personuppgifter

13.1 Vid upphörande av Uppdraget ska Personuppgifterna, på samtliga media som de är lagrade på, utan onödigt dröjsmål återlämnas till PuA eller i enlighet med PuA:s instruktioner raderas eller överföras till annat personuppgiftsbiträde. 

13.2 För det fall PuB på grund av lag, förordning, föreskrift eller myndighetsbeslut är skyldigt att fortsätta att behandla Personuppgifterna, får Personuppgifterna endast behandlas i den mån det är absolut nödvändigt för att fullgöra denna skyldighet. PuB ska informera PuA om varför fortsatt behandling är nödvändig.  

14. Ersättning

14.1 Om inte annat särskilt överenskommits särskilt med PuA, har PuB inte rätt till ersättning för fullgörande av sina skyldigheter i enligt detta PuB-avtal. 
15. Skadeslöshet

15.1 Sanktionsavgifter enligt dataskyddsförordningens artikel 83 ska alltid slutligen bäras av den part som påförts en sådan avgift.

15.2 Ansvarsbegränsning som Parterna överenskommit i Ramavtalet avseende Uppdraget gäller även detta PuB-avtal. Parterna är emellertid medvetna om att denna ansvarsbegränsning inte gäller om (i) Part har regressrätt gentemot den andra Parten i enlighet med Artikel 82 (5) i GDPR, eller (ii) vid skadeståndstalan från Registrerad
. 
16. Ändringar och tillägg

16.1 Ändringar av och tillägg till detta avtal ska vara skriftliga och undertecknade av behörig företrädare för båda parter.
17. Tvist

17.1 Tvist angående tolkning eller tillämpning av detta avtal ska, om annat inte skriftligen överenskommits, avgöras enligt svensk lag och av svensk allmän domstol med Stockholms tingsrätt som första instans. 
Detta avtal har upprättats i två likalydande exemplar, varav parterna tagit var sitt. 

_____________________                           
 __________________________ 
Ort och datum 


Ort och datum

__________________________   

___________________________

(Personuppgiftsansvarig PuA)

(Personuppgiftsbiträde PuB
Bilaga till personuppgiftsbiträdesavtalet: PUA:s instruktion /specifikation samt lista över anlitade underbiträden 
18. Bakgrund och syfte

Denna bilaga [   ] utgör Instruktion/Specifikation till Personuppgiftsbiträdesavtal mellan personuppgiftsansvarig och personuppgiftsbiträde (”PUB-avtalet”). Definitionerna i PUB-avtalet gäller även för denna bilaga. Denna Bilaga ska fyllas i av Avropande enhet när denna agerar som Personuppgiftsansvarig i samband med visst specifikt Uppdrag som innebär att tilldelad Leverantör inom ramen för Uppdraget förväntas behandla personuppgifter för Avropande enhets räkning.  
Underskrivet PUB-avtal ska tillsammans med denna ifyllda Instruktion bifogas till Avropsavtalet. 
· Avsnitt A nedan innehåller generella instruktioner till PuB om föremålet för behandlingen, behandlingens varaktighet, art och ändamål. Avsnittet innehåller även villkor vid eventuell rätt att överföra personuppgifter till tredje land eller internationell organisation. 

· Avsnitt B innehåller instruktioner rörande tekniska och organisatoriska säkerhetsåtgärder.

· Avsnitt C innehåller ytterligare eventuella villkor och instruktioner som PuB har att efterfölja vid behandlingen av Personuppgifterna för PuA:s räkning. 

· I Avsnitt D ska fyllas i eventuella godkända andra anlitade personuppgiftsbiträden (underbiträden). 

Avsnitt A – Generell Instruktion

A.1 Grundläggande information

Kommentar: Fyll i efterfrågad information om behandlingen i höger kolumn i tabellen nedan. Det är viktigt att informationen fylls i noggrant. Obs ta bort denna kommentar och rödmarkerad text i tabellen nedan innan bilagan skickas till Part 
	OMRÅDE
	INSTRUKTION

	Kategorier av personuppgifter
	Ange vilka personuppgifter som ska behandlas av PuA:

Klicka eller tryck här för att ange text.
Kommentar: T.ex. namn, adress, e-post, kundnummer, personnummer, vårddokumentation, löneuppgifter. 

	Kategorier av registrerade
	Ange vilka kategorier av registrerade som PuB kommer att behandla Personuppgifter om och dess omfattning:

Klicka eller tryck här för att ange text.
Kommentar: T.ex. kunder, kontaktpersoner hos leverantörer eller konsulter, anställda.

	Ändamål med behandlingen
	Beskriv ändamålet/ändamålen med behandlingen av personuppgifter rörande de registrerade som PuB ska biträda PuA med:

Klicka eller tryck här för att ange text.
Kommentar: Beskriv gärna både PuA:s ändamål med behandlingen och varför PuB behandlar uppgifterna för PuA:s räkning. T.ex. administration av kundförhållande, löneadministration, lagring av PuAs information rörande [x].

	Behandlingsaktiviteter och behandlingens karaktär
	Ange vilka behandlingar som kommer utföras av PuB och behandlingens karaktär: 

Klicka eller tryck här för att ange text.
Kommentar: Beskriv behandlingsaktiviteter som t.ex. lagring, administrering, samkörning av register. Ange vidare om behandlingen t.ex. rör stora mängder data eller om behandlingen innefattar profilering.

	Behandlingens längd
	Beskriv hur länge behandlingen kommer att pågå eller om perioden inte går att fastställa, ange vilka parametrar som ligger till grund för bedömningen av tidsperioden (t.ex. eventuellt huvudavtals löptid:

Klicka eller tryck här för att ange text.

	Tidsfrist för radering och eventuell återföring av Personuppgifter vid Avtalets upphörande
	Ange tidsfrist/tidsfrister: 

Klicka eller tryck här för att ange text.
Kommentar: Ange ev. kvalificering av tidsfrist inom vilken PuB ska vara skyldig att radera Personuppgifterna efter att avtalet/uppdraget har upphört. Ange också ev. tidsfrist inom vilken PuB ska återföra alla Personuppgifter till PuA (och i förekommande fall, i vilket format), om sådan återföring ska ske.


A.2 Överföring av Personuppgifterna till tredje land eller internationell organisation

A.2.1 Huvudregel 

Såvida inte annat anges nedan under A.2.1 eller A.2.2 gäller följande:

Personuppgifterna får av PuB överföras till annat land inom EU/EES samt till tredje land eller internationell organisation som av EU-kommissionen har bedömts ha en adekvat skyddsnivå. Personuppgifter får inte överföras till något annat tredje land eller internationell organisation. 

A.2.2 Undantag 1: Överföring av Personuppgifter till tredje land eller internationell organisation är tillåtet 

Kommentar: Utgångspunkten är att personuppgifter bara får föras ut till länder inom EU/EES och sådana tredje länder eller internationella organisationer som EU-kommissionen uttryckligen har beslutat har motsvarande skyddsnivå vid behandling av personuppgifter som länder inom EU/EES (dessa är ett fåtal länder). ENDAST om tabellen nedan i A.2.2 fylls i är överföring av Personuppgifterna tillåtet till annat tredje land eller internationell organisation och då måste även grund för överföring fyllas i. Även om någon av grunderna för överföring nedan är tillämpliga, måste PuA genomföra en laglighets- och lämplighetsprövning innan beslut om överföring. Fylls ingenting i, gäller huvudregeln enligt A.2.1 ovan. 
	Överföring av Personuppgifterna till tredje land eller internationell organisation (utöver vad som framgår av A.2.1 ovan) är tillåtet. Dock endast under att en eller flera av de grunder för överföring som framgår nedan är uppfyllda. 
	☐

	De registrerade har uttryckligen samtyckt till överföringen.
	☐

	Det föreligger ett avtal med EU-kommissionens modellklausuler samt det tredjelandet av Regionen kan bedömas ha adekvat skyddsnivå för personuppgifter som i allt väsentligt motsvarar den grundläggande skyddsnivå som framgår av GDPR 
Kommentar: Används denna grund för överföring måste modellklausuler undertecknas och biläggas denna Instruktion/Specifikation (eller ev. huvudavtal). 
	☐
☐


	PuB tillämpar bindande företagsinterna regler (Binding Corporate Rules) som även gäller för mottagaren av personuppgifterna i aktuellt tredje land eller internationell organisation samt att det kan bedömas att en adekvat skyddsnivå som i allt väsentligt motsvarar den grundläggande skyddsnivå som framgår av GDPR kan uppfyllas.
	☐


A.2.3 Undantag 2 - Personuppgifter får inte föras ut utanför Sverige eller annan begränsning

Kommentar: Huvudregeln (se A.2.1) är att PuB alltid får föra ut Personuppgifter till länder inom EU/EES dessutom till sådana tredje länder eller internationella organisationer som EU-kommissionen uttryckligen har beslutat har motsvarande skyddsnivå vid behandling av Personuppgifter som länder inom EU/EES (dessa är ett fåtal länder). I mycket sällsynta fall, skulle det kunna vara befogat att inskränka denna huvudregel antingen på så sätt att: (a) Personuppgifter får föras ut till länder inom EU/EES men inte till tredje länder eller internationella organisationer som EU-kommissionen uttryckligen har beslutat har motsvarande skyddsnivå som länder inom EU/EES, eller; (b) Personuppgifter över huvud taget inte får föras ut utanför Sverige. Om någon sådan inskränkning ska göras, ska tabell A.2.3 fyllas i. 
	För Personuppgiftsbehandlingen gäller särskilda restriktioner som innebär att Personuppgifter får överföras till land inom EU/EES men inte till något tredje land eller internationell organisation (inkluderat tredje land eller internationell organisation som EU-kommissionen har bedömt har en adekvat skyddsnivå), utan PuAs skriftliga godkännande i förväg.
	☐


Alternativt: 

	För Personuppgiftsbehandlingen gäller särskilda restriktioner som innebär att Personuppgifter inte får föras ut (överföras) utanför Sverige utan PuA:s skriftliga godkännande i förväg.
	☐


Avsnitt B – Tekniska och organisatoriska säkerhetsåtgärder

Som framgår av PUB-avtalet är PuB skyldig att med beaktande av den senaste utvecklingen, genomförandekostnaderna och behandlingens art, omfattning, sammanhang och ändamål samt riskerna, av varierande sannolikhetsgrad och allvar, för fysiska personers rättigheter och friheter, vidta lämpliga tekniska och organisatoriska åtgärder för att säkerställa en säkerhetsnivå som är lämplig i förhållande till risken.

Oaktat PuB:s ansvar enligt ovan och vad som följer av PUB-avtalet samt Dataskyddsförordningen, ska PuBs tekniska och organisatoriska säkerhetsåtgärder omfatta följande (se ifylld Tabell B.1 eller B.2):

Kommentar till Avropande enheter: Vilka konkreta åtgärder som ska vidtas framgår inte av Dataskyddsförordningen. Parterna har att själva bedöma vad som krävs rent konkret. Generellt bör högre krav på säkerhet gälla, såväl tekniskt som organisatoriskt, ju känsligare personuppgifter det är fråga om eller om personuppgifterna behandlas i stor omfattning. PuA behöver utifrån detta ställa relevanta krav på åtgärder för att förvissa sig om att åtgärderna inte är otillräckliga.  Utgångspunkten i kravställningen ska vara informationsklassningen av de Personuppgifter som ska behandlas av PuB. Det ska alltid ha skett en informationsklassning och av denna ska följa de tekniska och organisatoriska säkerhetskrav som ska ställas på PuB. 

Som huvudregel ställs de tekniska och organisatoriska säkerhetskraven i en separat säkerhetsbilaga/säkerhetsbilagor till Avtalet, vilken/vilka innehåller tekniska och organisatoriska säkerhetskrav dels utifrån vad som är motiverat av Dataskyddsförordningen och dels utifrån vad som är motiverat av annan lagstiftning och PuAs behov. Då fylls Tabell B.1 i. Undantagsvis, för det fall säkerhetskrav i övrigt fattas i Upphandlingen/Avtalet, fylls Tabell B.2 i. OBS – Uppräkningen av tänkbara säkerhetsåtgärder i Tabell B.2 är endast exemplifiering på hög nivå. Relevanta krav måste säkerställas med stöd av Säkerhet och utifrån genomförd informationsklassning-
 Tabell B.1. 

	PuA:s minimikrav på tekniska och organisatoriska säkerhetsåtgärder, framgår av följande Bilaga till Huvudavtalet: 
	☐
Se Bilaga

 Klicka eller tryck här för att ange text. 


Tabell B.2

	OMRÅDE
	BESKRIVNING AV KRAV

	Fysisk åtkomstkontroll
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder som förhindrar obehörigas fysiska tillgång till IT-system där behandlingen av personuppgifter sker.

	Åtkomstkontroll avseende system
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder som förhindrar obehöriga att använda IT-system.

	Åtkomstkontroll avseende personuppgifter
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att säkerställa att personer som är behöriga att använda IT-systemet endast bereds tillgång till personuppgifter som omfattas av personernas fastställda behörighet.

	Åtkomstkontroll vid överföringar
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att säkerställa att personuppgifter inte obehörigen kan läsas, kopieras, ändras eller raderas vid elektronisk överföring eller vid överföring eller lagring på lagringsenheter samt att mottagaren kan identifieras och kontrolleras då överföring av personuppgifter sker via elektronisk överföring.

	Kontroll över inmatning av personuppgifter
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att säkerställa att det i efterhand går att granska och avgöra om personuppgifter har matats in, ändrats eller raderats i IT-systemet och vem som har vidtagit åtgärden.

	Tillgänglighetskontroll
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att säkerställa att personuppgifter skyddas mot oavsiktlig förstörelse eller förlust.

	Intrångsskydd
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv bl.a. krav avseende intrångsskydd mot skadlig kod och detektering av skadlig kod.

	Särskiljningskontroll
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att säkerställa att personuppgifter som samlats in för olika ändamål kan behandlas separat. Krav på att förvara ansvariges information avskild från övriga ansvarigas information.

	Lagringsregler 
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder för att tillse att personuppgifter gallras under och efter avtalstiden när användningen inte längre är nödvändig för det ursprungliga ändamålet. Obs gallring / radering omfattar både skarpa miljöer och säkerhetskopior.

	Kryptering och pseudonymisering
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på kryptering och/eller pseudonymisering i samband med hantering av uppgifterna, utöver vad som beskrivits under ”Åtkomstkontroll vid överföringar”.

	Säkerhetskopiering
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav avseende rutiner för säkerhetskopiering av information.

	Kontinuitetsplanering och katastrofberedskap
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på kontinuitetshantering och katastrofberedskap, inklusive ev. krav på redundans och åtgärdstider vid katastrof.

	Säkerhetsföreskrifter implementerade
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på interna säkerhetsföreskrifter som ska gälla för personuppgiftsbehandlingen.

	Certifieringar
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på eventuella certifieringsmekanismer eller uppförandekoder för dataskydd som biträdet ska inneha eller har åtagit sig att följa.

	Funktioner och rutiner för incidentrapportering
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv krav på åtgärder i samband med incidenter, utöver vad som framgår av PUB-avtalet, i syfte att ansvarige ska kunna fullgöra sina rapporteringsskyldigheter vid incident till DI respektive i förekommande fall registrerade. T.ex. hänvisa till PuA:s incidentrapporteringsrutin.

	Revisionsregler
	Klicka eller tryck här för att ange text.
Kommentar: Beskriv ev. revisionsregler som avviker från vad som framgår av Bilaga 1, Personuppgiftsbiträdesvillkor. T.ex. att PuA kräver regelbundet tillhandahållande av bevis om tredjepartsrevision eller accepterar bevis om tredjepartsrevision som alternativ till revisionsreglerna i PUB-avtalet.


Avsnitt C – Ytterligare instruktioner

Nedan finns möjlighet att ange ytterligare instruktioner som ska gälla för PuBs behandling av Personuppgifter.

Klicka eller tryck här för att ange text.
Avsnitt D – Godkända Underbiträden

Denna sammanställning utgör en fullständig lista över Underbiträden som godkänts i samband med PUB-avtalets ingående. PuB ansvarar för att tabellen nedan utgör en fullständig sammanställning över samtliga godkända Underbiträden. (Notera, vid fler Underbiträden läggs ytterligare rader till). 

	Organisationens namn
	Adress och kontaktuppgifter
	Kontaktperson (inklusive kontaktuppgifter)
	Avtalsdatum för underbiträdesavtal mellan PuB och Underbiträdet
	Beskrivning av tjänsten som Underbiträdet tillhandahåller
	Var (geografiskt) Underbiträdet kommer att behandla Personuppgifter
	Vid överföring till tredje land eller internationell organisation, ange den rättsliga grunden (se avsnitt A.2 ovan)

	Klicka eller tryck här för att ange text.

	Klicka eller tryck här för att ange text.
	Klicka eller tryck här för att ange text.
	Klicka eller tryck här för att ange text.
	Klicka eller tryck här för att ange text.
	Klicka eller tryck här för att ange text.
	☐  En adekvat skyddsnivå

☐  Uttryckligt samtycke

☐  EU-kommissionens modellklausuler samt i övrigt adekvat skyddsnivå 
☐  Bindande företagsinterna regler samt i övrigt adekvat skyddsnivå


� Europaparlamentets och Rådets förordning (EU) 2016/679 av den 27 april 2016 om skydd för fysiska personer med avseende på behandling av personuppgifter och om det fria flödet av sådana uppgifter och om upphävande av direktiv 95/46/EG (allmän dataskyddsförordning)
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